COLOR YAZILIM VE BILISIM TiC. LTD. $Ti.

KiSISEL VERi SAKLAMA VE iMHA POLITIKASI




1. GiRi§ VE POLITIKA’NIN HAZIRLANMA AMACI

isbu Kisisel Veri Sakloma ve imha Politikasi (“Politika”), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (“KVKK"” ya da “Kanun) ve Kanun'un ikincil dUzenlemesini teskil
eden 28 Ekim 2017 tarihli Resmi Gazete'de yayimlanarak yUrUrluge giren Kisisel Verilerin
Silinmesi, Yok Ediimesi veya Anonim Hale Getiriimesi Hakkinda Yonetmelik (“Yonetmelik”)
uyarinca yukUmlUlUklerimizin yerine getirimesi ve kisisel verilerin islendikleri amacg icin
gerekli olan azami saklama sdresinin belirlenmesi islemi ile siime, yok etme ve anonim
hale getirme islemleri icin dayanak olarak kullanimasi ve bu islemler hakkinda ilgili
kisilerin bilgilendirimesi amaciyla, veri sorumlusu sifatryla COLOR YAZILIM VE BILISIM TiC.
LTD. $Ti. tarafindan hazirlanmistir.

2. KAPSAM

Bu politika, kurum nezdinde tutulan, kurumun tUm calisanlarini, danismanlarini ve kisisel
veri paylasimi s6z konusu olan tUm durumlarda istiraklerini, tedarikcilerini ve kurumun
diger hukuki iliskiye girdigi gercek ve tUzel kisileri, bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kanun ile fanimlanan kisisel verileri ve &zel nitelikli kisisel verileri
kapsamaktadir. Politikada aksi belirtiimedikce kisisel veriler ve &zel nitelikli kisisel veriler
birlikte “Kisisel Veriler” olarak adlandinlacaktir.

3. TANIMLAR

Acik Riza Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle
aciklanan nza.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden

ilgili Kullanici sorumlu olan kisi ya da birim haric olmak {zere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.

Kanun/KVKK 6698 Sayih Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turli bilgi.
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Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi oimak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktarnimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandinimasi ya da
kullanilmasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her
tirlo islem.

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getiriimesi.

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin higbir
sekilde erisilemez ve tekrar kullanlamaz hale getiriimesi.

Kisisel verilerin hi¢ kimse tarafindan hi¢cbir sekilde erisiliemez, geri
getirilemez ve tekrar kullanilamaz hale getiriimesi islemi.

Kisisel Verileri Koruma Kurulu.

Kisilerin irki, etnik kékeni, siyasi disiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
saghgi, cinsel hayah, ceza mahkUmiyeti ve givenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri.

Kanun'da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re’'sen gergeklestiriliecek silme, yok
etme veya anonim hale getirme islemi.

Kisisel verisi islenen gergek kisi.

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kuruimasindan ve yonetiimesinden sorumlu olan gergek veya
tizel kisi.

28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.



4. KURALLAR

COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan kisisel verilerin saklanmasi ve imhasinda
asagida yer alan ilkkeler cercevesinde hareket edilmektedir:

1. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirimesinde Kanun'un 4.
maddesinde sayilan ilkeler! ile 12. maddesi kapsaminda alinmasi gereken ve isbu
Politikanin 6.2. maddesinde belirtilen teknik ve idari tedbirlere, ilgili mevzuat
hUukUmlerine, Kurul kararlanna ve isbu Politikaya tamamen uygun hareket
edilimektedir.

2. Kisisel verilerin silinmesi, yok edilmesi, anonim hale getiriimesiyle ilgili yapilan tOm
COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan kayit altina alinmakta ve séz
konusu kayitlar, diger hukuki yOkUmIGlUkler haric olmak Uzere en az 3 yil sUreyle
saklanmaktadir.

3. Kurul tarafindan aksine bir karar alinmadikca, kisisel verileri re’sen silme, yok etme
veya anonim hale getirme yéntemlerinden uygun olani tarafimizca secilmektedir.
Ancak, ilgili Kisinin talebi halinde uygun yéntem gerekcesi aciklanarak secilecektir.

4. Kanun'un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlannin
tamaminin ortadan kalkmasi halinde, kisisel veriler COLOR YAZILIM VE BILISIM TIC.
LTD. STi. tarafindan re’sen veya ilgili kisinin talebi Uzerine silinmekte, yok edilmekte
veya anonim hale getirimektedir. Bu hususta llgili Kisi tarafindan COLOR YAZILIM
VE BILISIM TIC. LTD. STi.’ne basvurulmasi halinde;

a. lletilen talepler en gec 30 (otuz) gin icerisinde sonuclandinimakta ve ilgili kisiye
bilgi veriimektedir,

b. Talebe konu verilerin UcUncU kisilere aktariimis olmasi durumunda, bu durum
verilerin aktarnldigr U¢cUncu kisiye bildiriimekte ve U¢cUncu kisiler nezdinde gerekli
islemlerin yapilmasi temin edilmektedir.

" a)Hukuk ve dUrUstlOk kurallarina uygun olma, b)Dogru ve gerektiginde gincel olma, c)Belirli, acik ve mesru amaglar icin
islenme, d)islendikleri amacla baglantil, sinirl ve 8lctli olma, e)ilgili mevzuatta dngérilen veya islendikleri amac icin gerekli
olan sure kadar muhafaza edime.




5. SAKLAMA VE iMHAYI GEREKTIREN SEBEPLERE iLISKIN ACIKLAMALAR

Veri sahiplerine ait kisisel veriler COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan
Ozellikle (i) hizmet faaliyetlerin sUrdUrUlebilmesi, (i) hukuki yOkUOmIOIUklerin yerine
getirilebilmesi, (i) calsan haklarinin ve yan haklarinin planlanmasi ve ifasi ile (iv)
mUsteri iliskilerinin ydnetilebilmesi amaciyla yukarida sayilan fiziki veyahut elektronik
ortamlarda gUvenli bir bicimde KVKK ve diger ilgili mevzuatta belirtilen sinirlar
cercevesinde saklanmaktadir.

Saklamayi gerektiren sebepler asagidaki gibidir:

a. Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili
olmasi nedeniyle saklanmasi,
b. Kisisel verilerin bir hakkin tesisi, kullanimasi veya korunmasi amaciyla

saklanmasi,
c. Kisisel verilerin kisilerin temel hak ve 6zgurlUklerine zarar vermemek kaydiyla

COLOR YAIZILIM VE BILISIM TIC. LTD. STi.’nin mesru menfaatleri icin
saklanmasinin zorunlu olmasi,

d. Kisisel verilerin COLOR YAZILIM VE BILISIM TIC. LTD. STi.’nin herhangi bir hukuki
yUkUmIUIOQUNU yerine getirmesi amaclyla saklanmasi,

. Mevzuatta kisisel verilerin saklanmasinin acikca éngdrilmesi,
f. Veri sahiplerinin acik nzasinin alinmasini gerektiren saklama faaliyetleri

acisindan veri sahiplerinin acik rzasinin bulunmasi. Yéonetmelik uyarinca,
asagida sayilan hallerde veri sahiplerine ait kisisel veriler, COLOR YAZILIM VE
BILISIM TIC. LTD. STi. tarafindan resen yahut talep Uzerine silinir, yok edilir
veya anonim hale getirilir:

Yénetmelik uyarinca, asagida saylan hallerde veri sahiplerine ait kisisel veriler COLOR
YAZILIM VE BILISIM TIC. LTD. STi. tarafindan re 'sen yahut talep Uzerine silinir, yok edilir veya
anonim hale getirilir:

a.

Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hUkUmlerinin dedistirimesi veya ilgasi,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,

Kanun'un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarn
ortadan kalkmasi.

Kisisel verileri islemenin sadece acik nza sartina istinaden gerceklestigi hallerde,
ilgili kisinin nzasini geri almasi,

iigili  kisinin, Kanun'un 11. Maddesinin (e) ve (f) bentlerindeki haklar
cercevesinde kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirimesine iliskin yaptigi basvurunun veri sorumlusu tarafindan kabul ediimesi,
Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale gefirilmesi talebi ile kendisine yapillan basvuruyu



reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun'da éngdrUlen sUre
icinde cevap vermemesi hallerinde; Kurul'a sik&yette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami sUrenin gecmis olmasina ragmen,
kisisel verileri daha uzun sure saklomayi hakl kilacak herhangi bir sartin mevcut
olmamasi.

6. SAKLAMA VE IMHA SURELERI

COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan KVKK ve diger ilgili mevzuat hUkUmlerine
uygun olarak elde edilen kisisel verilerinizin saklama ve imha sUrelerinin tespitinde asagida
sirasiyla belirtilen élcUtlerden yararlanilmaktadir:

1.

2.

Mevzuatta séz konusu kisisel verinin saklanmasina iliskin olarak bir sire dngdérilmas
ise bu sUreye riayet edilir. Anilan sGrenin sona ermesi akabinde veri hakkinda 2.
bent kapsaminda islem yapilrr.

S6z konusu kisisel verinin saklanmasina iliskin olarak mevzuatta éngodrilen surenin
sona ermesi veya ilgili mevzuatta séz konusu verinin saklanmasina iliskin olarak
herhangi bir sGre 6ngdrilmemis olmasi durumunda sirasiyla;

Kisisel veriler, KVKK'nin 6. maddesinde yer alan tanimlama baz alinarak, kisisel
veriler ve &zel nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel
nitelikte oldugu tespit edilen tUm kisisel veriler imha edilir. S&z konusu verilerin
imhasinda uygulanacak ydntem verinin niteligi ve saklanmasinin COLOR
YAZILIM VE BILISIM TIC. LTD. STi.nezdindeki &nem derecesine gére belirlenir.
Verinin saklanmasinin KVKK'nin 4. maddesinde belirtilen ilkelere uygunlugu
dregdin; verinin saklanmasinda COLOR YAZILIM VE BILISIM TIC. LTD. STi.’in mesru
bir amacinin olup oimadidi sorgulanir. Saklanmasinin KVKK'nin 4. maddesinde
yer alan ilkelere aykirlik teskil edebilecedi tespit edilen veriler silinir, yok edilir ya
da anonim hale getirilir.

Verinin saklanmasinin KVKK'nin 5. ve 6. maddelerinde 6ngoriimds olan
istisnalardan hangisi/hangileri kapsaminda degerlendirilebilecedi tespit edilir.
Tespit edilen istisnalar cercevesinde verilerin saklanmasi gereken makul sureler
tespit edilir. S6z konusu surelerin sona ermesi halinde veriler silinir, yok edilir ya
da anonim hale getirilir.

COLOR YAIZILIM VE BILISIM TIC. LTD. STi. tarafindan tespit edilen saklaoma, imha ve
periyodik imha sUrelerine, Politika’'nin ekinde (Ek-2) yer alan ‘‘Kisisel Veri isleme
Envanteri’'nden ulasabilirsiniz.

Saklama suresi dolan kisisel veriler, Politika'nin ekinde (Ek-2) yer alan imha sUreleri
cercevesinde, 6 aylik periyodlarla Politika’da yer verilen usullere uygun olarak imha edlilir.

Kisisel verilerin silinmesi, yok ediimesi ve anonim hale getirimesiyle ilgili yapillan bitin
islemler kayit altina alinir ve séz konusu kayitlar, diger hukuki yOkUmlUlUkler hari¢c olmak
Uzere en az U¢ yil sUreyle saklanir.

7. KiSISEL VERILERIN TURATEL MOBIL MEDYA ILETiSIM VE BILiSIM



SISTEMLERI ELEKTRONIK SAN. VE TIiC. LTD. S$Ti. TARAFINDAN
SAKLANMASI VE iMHASI USULLER

.  KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, COLOR YAZILIM VE BILISIM TIC. LTD. STi.tarafindan
asagidaki tabloda listelenen ortamlarda basta KVKK hUkUmleri olmak Uzere ilgili
mevzuata uygun olarak ve uluslararasi veri guvenligi prensipleri cercevesinde guvenli bir
sekilde saklanmaktadir:

Elekironik ortamliar:

- Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

- Yazlmlar (ofis yaziimlan, portal, EBYS, VERBIS.)

- Bilgi guvenligi cihazlan (gUvenlik duvari, saldin tespit ve engelleme, ginluk kayit dosyasi,
anftivirus vb.)

- Kisisel bilgisayarlar (Masausty, dizUstU)

- Mobil cihazlar (telefon, tablet vb.)

- Optik diskler (CD, DVD vb.)

- Cikartilabilir bellekler (USB, Hafiza Kart vb.)

- Yazci, tarayicl, fotokopi makinesi

Fiziksel ortamlar:

- Kagit
- Manuel veri kayit sistemleri (anket formlari, ziyaretci giris defteri)
- Yaazl, basil, gbrsel ortamlar

II. TEKNIiK VE iDARI TEDBIRLER

Kisisel verilerinizin gUvenli bir sekilde saklanmasi, hukuka aykin olarak islenmesi,
erisiimesinin dnlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla
KVKK’nin 12. maddesindeki ilkeler cercevesinde, COLOR YAZILIM VE BILISIM TiC. LTD.
STi.tarafindan alinmis olan tom idari ve teknik tedbirler asadida sayilmistir:

1. idari Tedbirler:

COLOR YAZILIM VE BILISIM TIC. LTD. STi. idari tedbirler kapsaminda;
a. Saklanan kisisel verilere Kurum ici erisimi is tanimi geredi erismesi gerekli personel

ile sinirlandinr. Erisimin sinirlandinimasinda verinin 6zel nitelikli olup olmadigr ve
onem derecesi de dikkate alinr.

b. islenen kisisel verilerin hukuka aykin yollarla baskalan tarafindan elde edilmesi
halinde, bu durumu en kisa sUrede ilgilisine ve Kurul'a bildirir.

c. Kisisel verilerin paylasimasi ile ilgili olarak, kisisel verilerin paylasildig kisiler ile



kisisel verilerin korunmasi ve veri guvenligine iliskin cerceve sdzlesme imzalar
yahut mevcut sézlesmesine eklenen hUkUmler ile veri gUvenligini saglar.

d. Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline kisisel verilerin korunmasi mevzuat ve veri guvenligi kapsaminda
gerekli egitimleri verir.

e. Kendi tUzel kisiligi nezdinde Kanun hUkUmlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapar ve yaptinr. Denetimler sonucunda ortaya
clkan gizlilik ve guvenlik zafiyetlerini giderir.

2. Teknik Tedbirler:

COLOR YAZILIM VE BILISIM TIC. LTD. STi.teknik tedbirler kapsaminda;
a. Kurulan sistemler kapsaminda gerekli ic konftrolleri yapar.
b. Kurulan sistemler kapsaminda bilgi teknolojileri risk dederlendirmesi ve is etki

analizinin gerceklestiriimesi sGreclerini yorGtor.,

c. Verilerin kurum disina sizmasini engelleyecek veyahut gézlemleyecek teknik altyapinin
temin edilmesini ve ilgili matrislerin olusturulmasini saglar.

d. DUzenli olarak ve ihfiyac olustugunda sizma testi hizmeti alarak sistem
zafiyetlerinin kontrolinU saglar.

e. Bilgi teknolgjileri birimlerinde calisanlarin kisisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglar.

f. Kisisel verilerin yok edilmesi geri ddénUstUrUlemeyecek ve denetim izi
birakmayacak sekilde saglanir.

g. Kanun'un 12. maddesi uyarinca, kisisel verilerin saklandigi her t0rlU dijital ortam,
bilgi glvenligi gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik
yontemler ile korunur.

lll. PERSONEL

Kisisel veri saklama ve imha sUrecinde yer alan personelin unvanlaring, birimlerine ve
goérev tanimlarina isbu Politika’nin EK-1'nde yer alan listeden ulasabilirsiniz.

IV. KIiSiSEL VERILERIN iIMHA USULLERI

COLOR YAIZILIM VE BILISIM TiC. LTD. STi.tarafindan KVKK ve diger ilgili mevzuata uygun
olarak elde edilen kisisel veriler Kanun ve Yonetmelik'te sayilan kisisel veri isleme
amaclannin  ortadan kalkmasi halinde COLOR YAZILIM VE BILISIM TIC. LTD.
STi.tarafindan resen yahut ligili Kisinin basvurusu Uzerine yine Kanun ve ilgili mevzuat
hukUmlerine uygun olarak asagdida belirtilen teknikler ile imha edilecektir.



a. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri:

COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan kisisel verilerin silinmesi ve yok
edilmesi tekniklerine iliskin usul ve esaslar asagida sayilmistir:

Kisisel Verilerin Silinmesi:

Yaziimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla
islenen ve dijital ortamlarda muhafaza edilen veriler silinirken; ilgili Kullanicilar icin hicbir
sekilde erisiemez ve tekrar kullanilamaz hale getirilecek bicimde verinin ilgili
yaziimdan silinmesine iliskin yontemler kullanilir.

Bulut sisteminde ilgili verilerin sime komutu verilerek silinmesi; merkezi sunucuda
bulunan dosya veya dosyanin bulundugu dizin Uzerinde ilgili kullanicinin  erisim
haklarnin kaldinimasi; veri tabanlannda ilgili satirlann veri tabani komutlari ile silinmesi;
veya tasinabilir medyada yani flash ortaminda buluan verilerin uygun yazilimiar
kullanilarka silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisiememe ve
bu verileri kullanamama sonucunu doguracak ise, asagidaki kosullarn saglanmasi
kaydiyla, kisisel verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivienmesi
halinde de kisisel veriler silinmis sayillacaktir.
- Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapall olmasi,
- Kisisel verilere yalnizca yefkili kisiler tarafindan erisimesini saglayacak sekilde
gerekli her tUrlU teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Givenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri
silmesi icin bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan
kisi tarafindan llgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilecek bicimde guvenli olarak silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca ydnelik
olmayan kullanimini énlemek veya silinmesi talep edilen verileri silmek icin ilgili kisisel
verilerin fiziksel olarak kesilerek belgeden cikartimasi veya geri ddndurtlemeyecek ve

teknolojik ¢&zUmlerle okunamayacak sekilde sabit murekkep kullanilarak
gdérinemeyecek hale getiriimesi, kapatimasi yéntemidir.

Kisisel Verilerin Yok Edilmesi:

De-manyetize Etme: Manyetik medyanin yUksek manyetik alanlara maruz kalacagdi
Ozel cihazlardan gecirilerek Uzerindeki verilerin okunamaz bir bicimde bozulmasi
yontemidir. Dikkat edilmelidir ki bu ydntemle yok etme basarnll olmaz ise ancak
medyanin fiziksel olarak yok ediimesi ile yok etme islemi tamamlanmis olabilecektir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi oimak kaydiyla




otomatik olmayan yollarla daislenebilmektedir. Bu tUr veriler yok edilirken kisisel verinin
sonradan  kullanlomayacak bicimde fiziksel olarak yok edilmesi sistemi
uygulanmaktadir. Kagit ve mikrofis ortamindaki verilerin yok edilmesi de, baska bir
sekilde yok edilimeleri mUmkUn oimadigindan bu sekilde gerceklestiriimelidir.

Uzerine Yazma: Uzerine yazma ydntemi, 6zel yaziimlar araciidr ile manyetik medya
ve yeniden yazlabilir optik medya Uzerinden en az yedi kez O ve 1'lerden olusan
rastgele veriler yazilarak eski verinin okunabilmesi ve kurtarlabilmesini imkansizlastiran
veri yok etme ydntemidir.

Yukanda sayillan durumlar gerceklesmesi sirasinda COLOR YAZILIM VE BILISIM TIC. LTD.
STi.; KVKK, Yénetmelik ve ilgili diger mevzuat hUkUmlerine veri givenliginin saglanmas
amaciyla tam uyum saglamakta ve gerekli tUm idari ve teknik tedbirleri almaktadir.

b. Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan kisisel verilerin anonim hale
getiriimesi tekniklerine iliskin usul ve esaslar asagida sayilmistir:

Deger Duzensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger duzensizligi saglamayan anonim hale getfirme ydntemleri, saklanmakta olan
kisisel verilerde bir degisiklik veya ekleme/cikarma yapilmaksizin; herhangi bir kisisel
veri grubunun genelleme, birbiri ile yer degdistirme veya gruptan belirli bir veri veya alt
veri grubunun cikarilmasi ile uygulanan anonimlestirmeye ydntemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin cikartiimasi ydntemi ile toplanilan
verilerin bir araya getiriimesinden sonra olusturulan veri setindeki degdiskenlerden
“yUksek dereceli betimleyici” olanlar cikanlarak mevcut veri seti anonim hale
getirimektedir.

Ormegin, asadidaki tabloda veri sefindeki degiskenlerden yUksek derecede
betimleyici olan veri gruplarinin cikartiimasi ile anonimlestirme saglanmustir.

istanbul Sarnyer Doktor 9750 TL 12
ézge Ankara Sisli Segwltezu isci 1800TL 5
Ali izmir Alsancak  Kordon Mimar 6500TL 6
Kerem istanbul Beyogdlu GoHork MUGhendis 5650TL 3
Eda istanbul Bakirkdy Abbasaga  isci 6550TL 4

Kayitlan Cikartma: Kayittan ¢cikarma ydnteminde veriler arasinda tekillik intiva eden
veri satin  kayitlar arasindan cikaralar saklanan veriler anonim hale getirimektedir.
Omegin, bir Kurumte tek kidemli midUr var ise bu kisiye ait verilerin birbirleri ile ayni
kademede bulunan calisanlarn kidem, maas ve cinsiyet verilerinin  tutuldugu




kayitlardan cikarilmasi ile kalan veriler anonim hale getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme ydnteminde ise tek bir verinin cok az gérulebilir bir
kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi sagdlamaktadir. Ornedin, Kurumin futbol takiminin yedek listesinde
olan ilgili veri sorumlularn arasinda yalnizca bir kisi 65 yasinda ise yas, cinsiyet ve saglik
durumu yénUnden futbol oynayabilecek olup olmadigi bilgisinin birlikte saklandigi bir
veri kimesinde ‘'Yas:65’ yerine ‘Bilinmiyor’ yazimasi veya bu kismin bos birakimasi
anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve Ust sinir kodlamasi yéntemi ile dnceden tanimlanmis
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir dlctt belirlenerek
birlestirimesiyle anonim hale getiriimektedir.

Omegdin, bir isyerinde calisan personelin isyerindeki calisma yilinin 5 yildan az, 5 ile 10
yll arasinda veya 10 yildan cok olmasina gdre (¢cok deneyimli), (deneyimli) ya da
(deneyimsiz) olarak birlestirilerek anonim hale getirilebilir:

Bilgi islem Uzmani E 5600 TL
Sekreter 26 K 1800 TL
MUdir Yardimcisi 28 E 3800 TL
Sef 39 K 5500 TL 13
Memur 43 K 1900 TL
Avukat 32 E 8500 TL

ikinci drnekte ise kidem degiskenine belirlenen yil dlcUtine gdére alt ve Ust sinir
kodlamasi uygulanarak U¢ kategoriye halinde anonimlestirilmis seklini géstermektedir.

Bilgi islem Uzmani 5600 TL Cok
Deneyimli
Sekreter 23 K 1800 TL Deneyimsiz
MUdir Yardimcisi 31 E 2800 TL Deneyimli
Sef 39 K 5500 TL Cok
Deneyimli
Memur 43 K 19200 TL Deneyimsiz
Avukat 29 E 8500 TL Deneyimli

Genellestirme: Veri toplulastirma yéntemi ile bircok veri toplulastinimakta ve kisisel
veriler herhangi bir kisiyle iliskilendirilemeyecek hale getirimektedir. Ornedin;




calisanlann yaslarinin tek tek géstermeksizin X yasinda Z kadar calisan bulundugunun
ortaya konulmasi.

Global Kodlama: Veri tUretme yontemi ile kisisel verinin iceriginden daha genel bir
icerik olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale
getiriimesi saglanmaktadir. Ornedin; dogum tarihleri yerine yaslann belirtimesi; acik
adres yerine ikamet edilen bdlgenin belirtimesi.

Atakent Mah. Papatya Sok.

Hizmetli 25/3 . Var 1750 TL 12
Sirinevler, Istanbul

s BRSNS SIS o e s

Doktor gg/zg/cmg' Mah. Kaya Sok. 8500TL 7
BeylikdUzU, Istanbul

Memur Turkali Mah. Konak Sok. 14/7 Var 1550 TL 5

Kadikdy, istanbul

Asagidaki tabloda veri tUretme yoluyla anonimlestirme ydntemi uygulanmistir:

Hizmetli istanbul Avrupa Yakasi Var 1750 TL 12
isci istanbul Avrupa Yakas Yok 1800TL 8
Doktor istanbul Avrupa Yakasi Yok 8500TL 7
Memur istanbul Anadolu Yakasi Var 1550 TL 5

Deger Duzensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger dUzensizligi saglayan anonim hale getirme ydntemlerinde degder dizensizligi
saglamayanlarnn aksine kisisel veri gruplannda bazi verilerin degistiriimesi ile bozulma
yaratmaktadir. Bu ydntemler kullanilirken elde ediimesi beklenen/istenen fayda
dogrultusunda sapmalann dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin
bozulmamasi saglanarak veriden beklenen fayda saglanmaya devam edilebilir.

Gurilto _Ekleme: Verilere guUrOltU ekleme yéntemi &zellikle sayisal verilerin agirlikli
oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi ydnde birtakim
sapmalar eklenerek veriler anonim hale getiriimektedir. Omegin, kilo dederlerinin
oldugu bir veri grubunda (+/-) 3 kg sapmasi kullanilarak gercek degerlerin
goruntilenmesi engellenmis ve veriler anonimlestiriimis olur.Sapma her degere esit
Olcude uygulanr.



Mikro Birlestirme: Mikro birlestirme yonteminde tGm veriler ilk olarak anlamli bir siraya
dizilerek (bUyUkten kUicUge gibi) gruplara ayrlip, gruplarn ortalamasi alinarak elde
edilen deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmis
olacaktir.

Ornegdin, maas bilgisi icin; 10.000 TL alti ve UstU iki grup yapllir ise, 10.000 ve daha az
maas alan kisilerin maaslarinin toplami kisi sayisina bdlinUr ve 10.000TL altinda maas
alan herkesin maas kimesine elde edilen bu deger yaazilrr.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen
ciftler arasinda bir dediskenin degerleri birbiri ile dedistirilir. Genel olarak kategorize
edilebilen verilericin kullanilan bu ydntemde amacg veri sahiplerine ait verilerin birbirleri
ile dedistirilerek veri tabaninin dénustiriimesidir.

Oregin, asadidaki tabloda ‘Yas: 45, ‘Cinsiyet: Kadin’, ‘il: Ankara’ verileri bulunan
kisilere ait gelir bilgisi ‘Yas: 30, ‘Cinsiyet: Kadin’, ‘il: izmir’ olanlar ve ‘Yas: 25’, ‘Cinsiyet:
Erkek’ ‘il: izmir’ olanlann gelir bilgileri ile *Yas:35’, ‘Cinsiyet: Erkek’ ‘il: istanbul’ olanlarin
gelir bilgileri birbirleri icerisinde dedistirilerek veri tabani dénUstorGlmuostar.

45 Kadin Ankara 70.000
30 Kadin izmir 55.000
25 Erkek izmir 37.000
35 Erkek istanbul 22.000
55 Erkek izmir 15.000

Asagidaki tabloda veri dedis tokus yontemi uygulanmustir:

Kadin Ankara 23.000

30 Kadin izmir 17.000
25 Erkek izmir 58.000
35 Erkek istanbul 42.000
55 Erkek izmir 31.000

KVKK'nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hdle getirimek
suretiyle arastirma, planlama ve istaftistik gibi amaclarla islenmesi durumunda bu durum
Kanun kapsami disinda kalacak ve acik riza temini gerekmeyecekfir.

DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hGkUmleri ile isbu Politika arasinda uyumsuzluk olmasi
halinde, dncelikle KVKK ve ilgili diger mevzuat hUkUmleri uygulanacaktir.



COLOR YAZILIM VE BILISIM TIC. LTD. STi. tarafindan hazirlanan isbu Politika 15.08.2019
tarininde yUrGrluge girmistir. Politika'da dedisiklik olmasi durumunda, Politika'nin
yUOrOrlUk tarihi ve ilgili maddeler bu dogrultuda guncellenecektir. GUncelleme tablosu

Ek-3'te yer almaktadir.



COLOR YAZILIM VE BILiSIM TiC. LTD. STi.

EK-1

PERSONEL UNVAN, BiRiM VE GOREV LISTESI

Avukat Veri isleyen Sifatiyla is Ortad Hukuk
BUrosu- Kisisel veri saklama ve imha
politikasi uygulama sorumlusu

Kurumsal Kurumsal iletisim Departmani- Kisisel

Direktoru veri sakloma ve imha politikasi
uygulama sorumlusu

insan insan Kaynaklar Departmani- Kisisel

Kaynaklari veri saklaoma ve imha politikasi

Mudiru uygulama sorumlusu

Bilgi islem Bilgi islem MOdOMNUGU - Kisisel veri

Midiri saklama ve imha politikasi
uygulama sorumlusu

Muhasebe Mali isler Departmani- Kisisel veri

Midiri saklama ve imha politikasi
uygulama sorumlusu

idari  isler

MUOdiro

Gorevi dahilinde olan sireglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha siresi
uyarinca kisisel veri imha surecinin yonetimi

Gorevi dahilinde olan sureglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha suresi
uyarinca

kisisel veri imha sirecinin yonetimi

Gorevi dahilinde olan sureglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha suresi
uyarinca kisisel veri imha sirecinin yonetimi

Gorevi dahilinde olan sureglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha suresi
uyarinca kisisel veri imha sirecinin yonetimi

Gorevi dahilinde olan sureglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha suresi
uyarinca

kisisel veri imha sirecinin yénetimi

Gorevi dahilinde olan sureglerin saklama siresine
uygunlugunun saglanmasi ile periyodik imha suresi
uyarinca kisisel veri imha sirecinin yénetimi



EK-2

SAKLAMA VE iMHA SURELERiI TABLOSU

Kurum tarafindan islenen verilere ait saklama ve imha sureleri Kisisel Veri
isleme Envanterinde sirec bazinda tespit edilmis olup, anilan Envanter’'e [

--] linki Uzerinden erisilebilecektir.

SUREC

Kurumsal iletisim Faaliyetlerinin

Planlanmasi ve icrasi

Genel Kurul islemleri

ihale/isyeri acma/bakanlklar-mistesarlklar
evrak hazirlama sureg¢leri

Personel ile ilgili mahkeme/icra bilgi
taleplerinin cevaplanmasi

Sozlesmelerin hazirlanmasi

ise alim
Bordrolama

Personel 6zel saglik ve ferdi kaza sigorta
policelerinin hazirlanmasi organizasyonu

Calisanlara aracg tahsis edilmesi
is saghgi ve givenligi uygulamalarn
Log/Kayit/Takip Sistemleri

Ana veri olusturma siregleri

Kurum ortaklar ve yonetim kurulu
Uyelerine ait bilgiler

Kurum kredi kart tahsisi

SAKLAMA
SURESI

Is iliskisinin sona
ermesine mUteakip 10 yil

Burs iliskisinin sona
ermesine muteakip 10 yil

10 il

10 il
Is iliskisinin sona ermesine
muUteakip 10 yil

10 vl

Is iliskisinin sona ermesine
muUteakip 10 il

Is iliskisinin sona ermesine
muUteakip 10 il

1yl

1yl

Is iliskisinin sona ermesine
muteakip 10 yil

3 il

Is iliskisinin sona
ermesini mUteakip 10 vil

10 vl

Is iliskisinin sona
ermesini muteakip 10 yil

IMHA

SURESI
Veri sahibinin imha
basvurusunu takiben 30

gin igerisinde
Saklama siresinin
180 gun igerisinde

Saklama siresinin
180 gun igerisinde

Saklama siresinin
180 gun igerisinde

bitimini takiben

bitimini

bitimini

takiben

takiben

Saklama suresinin bitimini takiben

180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama siresinin
180 gin igerisinde

Saklama siresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gun igerisinde

Saklama suresinin
180 gun igerisinde

Saklama siresinin
180 gun igerisinde
Saklama suresinin
180 gun igerisinde

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

takiben

takiben

takiben

takiben

takiben

takiben

takiben

takiben

takiben

takiben



SUREC

Odeme islemleri

Personel Mali Sirecleri

Sozlesme sirecinin bir bolimi ve s6zlesmenin
muhafazasi

Kaza Raporlama

Toplanti notlarinin, katiimcilar ile paylasiimasi

DokUman hazirlanmasi
Acil Durum Hazirhiklarn

Egitim kayitlannin dosyalanmasi

SAKLAMA
SURESI

Is iliskisinin sona
ermesini mUteakip 10 yil

Is iliskisinin sona ermesini
muteakip 10 yil

Is iliskisinin sona
ermesini mUteakip 10 yil
10 vl

Syl

10 il

1 vl

10 yil

iA.I.\HA.
SURESI

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama suresinin
180 gin igerisinde

Saklama siresinin
180 gin igerisinde

Saklama siresinin
180 gun igerisinde

Saklama siresinin
180 gin ligerisinde

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

bitimini

takiben

takiben

takiben

takiben

takiben

takiben

takiben

takiben



